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Kunden konnten auf Basis des MMS-Servers
von Bachmann beim TUV SUD und bei DNV die
Zertifizierung ihrer Systeme nach IEC 61850

erreichen.

Security

control

MMS-Server

GOOSE Publisher / IEC 61850, IEC 61400-25
Sichere Kommunikation nach IEC 62351

Der MMS-Server stattet die M200-Steuerung mit der Fahig-
keit aus, nach den Standards IEC 61850 bzw. IEC 61400-25
zu kommunizieren. Diese Normen beschreiben die her-
stellerunabhangige Kommunikation zwischen Anlagen zur
Energieerzeugung und -verteilung. Sie ermdglichen, die
immer grolRer werdende Zahl von heterogenen Anlagen
wie Windkraftwerken oder Blockheizkraftwerken nahtlos in
einen Leitstand oder in ein Verbundnetz zu integrieren.

Die Standards IEC 61850 und IEC 61400-25 gehen weit Uber
die reine Datenkommunikation hinaus. Sie definieren auch
die Datenmodellierung und bieten somit eine objektorien-
tierte Sichtweise auf die Anlage. Genormt sind Objekte wie
Generator, Leistungsschalter, Transformator, Spannungs-
regler oder Rotor. Fur jedes dieser Objekte sind die
Bezeichnung, die Datenpunkte und die Dienste fur den
Zugriff auf die Daten festgelegt.

Die Kommunikation zwischen dem Server und Leitstands-
systemen kann mit Hilfe von TLS-Zertifikaten nach dem
Stand der Technik abgesichert und verschltsselt werden.
Dadurch kann eine End-to-End-Encryption fir sichere Infra-
struktur-Anwendungen umgesetzt werden.

Wahrend das TCP/IP-basierte MMS meist als SCADA-
Schnittstelle angewendet wird, steht fur die Automati-
sierung mit Echtzeit-Anforderungen auch das Multicast-
basierte GOOSE zur schnellen Ubertragung von spontanen
Wertanderungen zur Verfigung. Beide Verfahren werden
Uber dieselbe standardisierte XML-Datei konfiguriert, die
auch zur Projektierung des gesamten Netzwerks verwendet
werden kann.

Der MMS-Server von Bachmann electronic bildet die
Prozessvariablen der Automatisierung auf die Attribute
des IEC 61850- bzw. IEC 61400-25-Adressraums ab. Der
Anwender des MMS-Servers bestimmt dabei selbst Uber
die standardisierte ICD-Datei (ICD = Intelligent Electronic
Device Capability Description), welche Informationen seiner
Anlage vom Server dargestellt werden und somit fir den
Client (z. B. Leitstand) sichtbar sein sollen. Dadurch ist die
individuelle Anpassung auf unterschiedliche Anlagen oder
auf modulare Ausbaustufen realisierbar.

Das Feature GOOSE Publisher erméglicht zusatzlich oder
alternativ ausgewahlte Prozessdaten als priorisierte Multi-
cast-Nachrichten im Netzwerk zu verteilen. Dazu mussen in
der ICD-Datei lediglich die entsprechenden GOOSE Control
Blocks konfiguriert werden.
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MMS-Server als Scada-Schnittstelle zur M200-Steuerung

Fahigkeiten nach IEC 61850 / IEC 61400-25

e UnterstUtzt Ed. 1 und Ed. 2 der IEC 61850

e Die Objektdefinition entscheidet zwischen IEC 61850
oder IEC 61400-25

e Transportschicht MMS (Manufacturing Message Specifi-
cation) nach ISO 9506

e GOOSE (Generic Object-Oriented Substation Event)
Publisher nach Performance Class 3

e Generieren von Reports und GOOSE Messages

e Browsen von Objekten mit der Darstellung von Struk-
turen und Elementen im Klartext (selbstbeschreibendes
System)

e Lesen und Schreiben von Werten (Get/Set Data Values)

e Verwalten von Data Sets

e Direct operate, Select before Operate (Ein- und mehr-
stufige Befehlserteilung, jeweils mit "normal" oder
"enhanced security")

e File transfer

IT Security fur MMS

e Sichere Kommunikation nach IEC 62351

e Ablage von TLS Zertifikaten in einer PKI (Public Key
Infrastructure) auf der Steuerung

e Identifikation des Clients wahlweise Uber Zertifikate
(SSL, MACE) oder tber Verbindungsparameter

e SchlUsselldangen 1024 bit und 2048 bit

e Verschlisselung der laufenden MMS-Kommunikation
Uber symmetrischen Session-Key

e Wechsel der Session Keys (Re-Keying) bei aufrechter
Verbindung méglich, muss vom Client unterstitzt
werden

e Konfiguration der erlaubten Clients mit ihren Verbin-
dungsparametern und Zertifikaten Gber eine XML-Datei
ermoglicht das einfache Ausrollen von Installationen

e Beispielkonfigurationen und Beispielzertifikate sind zu
Testzwecken in der Installation enthalten. Fir den Real-
betrieb mussen eigene Zertifikate erstellt werden
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Features

Wird als eigenes Software-Modul gestartet

Keine spezielle Hardware erforderlich, reine Software-
Lésung fur alle M200-CPUs aulRer ME203

Gleichzeitiger Betrieb von Client, Server, GOOSE Pub-
lisher und GOOSE Subscriber auf einer Steuerung mog-
lich

Konfiguration des Variablenvorrats Uber standardi-
sierte ICD-Datei (XML-Format)

Mapping der Prozessvariablen auf IEC-Variablen in CSV-
Datei

Zyklischer Scan von Report- und GOOSE-Daten, um
Wertdnderung automatisch erkennen und versenden
zu kdnnen

Zusatzlich ist das Triggern aus der Anwendersoftware
maoglich

Automatische Deadband-Berechnung (db, zeroDb) fir
analoge Messwerte (MV, CMV) zur Reduktion der Netz-
werklast

Integriert in die steuerungsseitigen Mechanismen
zur Rechteprifung und Protokollierung von Schreibzu-
griffen und Verbindungen

Kundenanwendung wurde bereits erfolgreich nach
IEC 61850 Ed. 2 vom TUV SUD zertifiziert

Kann zusammen mit anderen Protokollen (OPC, QSOAP,
Telnet usw.) auf derselben Ethernet-Schnittstelle der
M200-Steuerung betrieben werden

CPU-Last begrenzbar
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MMS
Manufacturer

Message
Specification

M200-CPU

MZ200-CPU

Generic
object-

GOOSE Publisher, Ebhernet
Subscriber Layer 2

Anwendung

Unterschiede zwischen MMS und GOOSE

GOOSE Publisher, substation
Subscriber event

SCADA-Protokoll

Automatisierungsprotokoll

Verbindung zu Leitstand oder Zentralsteuerung
(hierarchisch)

Verbindung zwischen Schalt- und Schutzgeraten
(gleichberechtigt)

Ermoglicht Lesen von Einzelwerten, Schreiben von Kom-
mandos und Sollwerten, Uberwachungslisten (Reports)

Nur Austausch von Istwerten, meist binare Statusinformati-
onen (Events), kein Schreiben Gber GOOSE

TCP/IP, Layer 3, verbindungsorientiert

Ethernet, Layer 2, verbindungslos, Multicast, Uber V-LAN prio-
risiert

Client-Server-Prinzip: 1:1

Publisher-Subscriber-Prinzip: 1:n (Producer-Consumer)

Zeitversetzte Ubertragung, teils von gebufferten Informati-
onen

Echtzeit - sofortiges Versenden von Wertanderungen

Fur IEC 61850 und IEC 61400-25 definiert

Nur fur IEC 61850 definiert

MMS-Server/GOOSE

Leistungsdaten

Anzahl Server-Instanzen pro Steuerung

1

Anzahl Logical Devices pro Server

200

GOOSE Performance Class

P3
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Bestelldaten

MMS-Server

Internet Download

MMS-Server RT

MMS-GSV-Server RT

MMS-TLS-Server RT

MMS-GSV-TLS-Server RT

MMS-Client/Server RT

MMS-GSV-Client/GSV-Server
RT

MMS-Client/TLS-Server RT

MMS-GSV-Client/GSV-TLS-
Server RT

00014547-90

00014547-63

00023856-63

00036194-63

00036535-63

00020316-63

00026409-63

00036550-63

00036551-63

Anaerungen vorbehalten

ausschlieBlich die Spezifik
ectronic GmbH -+ A-6800 Feldkirch, Kret
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Software und Dokumentation fir den MMS-Server. Ermdglicht Kommuni-
kation Uber Ethernet nach den Standards IEC 61850 bzw. IEC 61400-25.
Ohne gultige Laufzeitlizenz nur temporarer Betrieb im Demonstrations-
modus fur 2 h maglich.

Lizenz fur den Betrieb des MMS-Servers auf einer Steuerungs-CPU. Ermog-
licht Kommunikation Uber die Ethernet-Schnittstelle mit standardkon-
former Client-Software via IEC 61850 bzw. IEC 61400-25 Protokoll gemalR
Kompatibilitdtsdokumentation.

Lizenz fur den Betrieb des MMS-Servers auf einer Steuerungs-CPU.
Ermdglicht Kommunikation Uber die Ethernet-Schnittstelle mit standard-
konformer Client-Software via IEC 61850 inkl. GOOSE Publisher und
IEC 61400-25 gemal Kompatibilitatsdokumentation.

Lizenz fir den Betrieb des MMS-Servers auf einer Steuerungs-CPU.
Ermdoglicht verschlisselte und/oder unverschlisselte Kommunikation tUber
die Ethernet-Schnittstelle mit standardkonformer Client-Software via
IEC 61850 bzw. IEC 61400-25 Protokoll, inkl. GOOSE Publisher, gemal
Kompatibilitdtsdokumentation.

Lizenz fir den Betrieb des MMS-Servers inkl. GOOSE Publisher auf
einer Steuerungs-CPU. Ermdglicht verschlisselte und/oder unverschlus-
selte MMS-Kommunikation Gber die Ethernet-Schnittstelle mit standard-
konformer Client-Software via IEC 61850 bzw. IEC 61400-25 Protokoll
gemal Kompatibilitditsdokumentation.

Lizenz fur den kombinierten Betrieb des MMS-Servers und -Client auf
einer Steuerungs-CPU. Ermoglicht Kommunikation Uber die Ethernet-
Schnittstelle mit standardkonformen Gegenstellen via IEC 61850 bzw.
IEC 61400-25 Protokoll gemald Kompatibilitdtsdokumentation.

Lizenz fir den kombinierten Betrieb des MMS-Servers und MMS-Client
inkl. GOOSE Publisher und Subscriber auf einer Steuerungs-CPU. Ermog-
licht Kommunikation Uber die Ethernet-Schnittstelle mit standardkon-
formen Gegenstellen via IEC 61850 bzw. IEC 61400-25 Protokoll gemaf
Kompatibilitatsdokumentation.

Lizenz fur den kombinierten Betrieb des MMS-Servers und -Clients
auf einer Steuerungs-CPU. Erméglicht Kommunikation tber die Ethernet-
Schnittstelle mit standardkonformen Gegenstellen via IEC 61850 bzw.
IEC 61400-25 Protokoll gemald Kompatibilitatsdokumentation. Der Server
unterstlitzt verschlUsselte und/oder unverschlisselte MMS-Kommunika-
tion.

Lizenz fir den kombinierten Betrieb des MMS-Servers und -Clients inkl.
GOOSE Publisher und Subscriber auf einer Steuerungs-CPU. Ermdglicht
Kommunikation Uber die Ethernet-Schnittstelle mit standardkonformen
Gegenstellen via IEC 61850 bzw. IEC 61400-25 Protokoll gemaR Kompa-
tibilitatsdokumentation. Der Server unterstltzt verschlisselte und/oder
unverschlisselte MMS-Kommunikation
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MMS-Server - Verflighare Dienste

Server

Association

Logical device

Logical node

Data

Data set

Report Control
Block

GOOSE

Control

File transfer

Stellt das nach aul3en sichtbare Erscheinen
eines Gerats dar. Alle anderen Funktions-
gruppen sind Teil des Servers.

Dienste flr den Auf- und Abbau einer Ver-
bindung durch den Client.

Liefert die Auflistung aller Logical Devices
innerhalb des Servers.

Stellt eine bestimmte Funktion dar, z. B. den
Uberspannungsschutz.

Ermaoglicht die Spezifizierung typisierter
Information, wie z. B. die Position eines
Schalters mit Qualitatsinformation und Zeit-
stempel.

Ermoglicht die Gruppierung von unter-
schiedlichen Daten.

Automatische Ubertragung von Prozess-
werten an den Client nach Anderung von
Wert oder Qualitat. Das Verhalten wird tGber
einen Report Control Block (RCB) gesteuert.
Die Daten sind in Data sets verwaltet.

Ereignisorientierte Echtzeitkommunikation
auf Ethernet Layer 2. Die Daten sind in Data
sets verwaltet.

Beschreibt den Dienst zur Steuerung von
z. B. Geraten oder Gruppen zur Parameter-
festlegung.

Definiert den Austausch von Dateien.

M = mandatory (verpflichtend)

O = optional

GetServerDirectory

Associate
Abort
Release

GetlLogicalDeviceDirectory

LogicalNodeDirectory
GetAllDataValues
GetDataValues
SetDataValues
GetDataDefinition
GetDataDirectory
GetDataSetValues
CreateDataSet
DeleteDataSet
GetDataSetDirectory
Report
GetBRCBValues
SetBRCBValues
GetURCBValues
SetURCBValues
SendGOOSEMessage

Select

SelectWithValue
Cancel

Operate
CommandTermination
GetFile

SetFile

DeleteFile
GetFileAttributeValues

C = conditional, mindestens einer davon sollte unterstiitzt werden (BRCB oder URCB)

X = nicht Bestandteil der Norm
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